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基于 SSO 的统一用户管理服务平台的设计与实现
马同宽

（河北新天绿色能源股份有限公司，河北  石家庄  050000）

摘要：由于企业各应用服务平台都拥有独立的用户认证、权限管理体制，用户在来回切换登录不同平台时浪费大量时间，亟

需设计并实现基于 SSO的统一用户管理服务平台。该平台是四层、可扩展的 B/S 框架结构，引入 SSO设计统一身份认证模块，

基于智能合约设计统一访问控制模块，采用时钟同步方式设计数据同步模块。最后通过对平台的全面测试，验证了本文设计统一

用户管理服务平台的可行性与可靠性。
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随着信息技术的迅猛发展，我国各企业根据自身业务需要

逐步建设出各种各样的应用服务平台，然而每一个平台均有着

相对独立的用户管理体制，缺乏统一的用户管理标准。当管理

员进行企业所有平台的全生命周期管理工作时，则需要分别使

用相应的账号、密码登录各个平台，不仅容易造成账号滞留、

账号混乱等问题，而且难以确保企业数据资源的一致性，对企

业信息管理效率与安全有着非常不利的影响。因此，在企业运

营发展进程中，如何将分散的应用服务平台进行集中、统一的

管理，消除各平台之间的用户信息孤岛，对提升企业账号的信

息化管理水平至关重要。时至今日，用户管理的统一化已经成

为我国企业信息化管理研究中的一项热点课题，在企业的可持

续发展以及网络化建设中发挥着越来越重要的作用。

1  统一用户管理服务平台的架构设计

平台的架构设计是统一用户管理服务平台开发的核心内容，

本文基于B/S架构设计一个多层、可扩展的平台框架结构 [1]。
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图 1 统一用户管理服务平台架构图

本文所设计的统一用户管理服务平台主要包括四层体系结

构。其中表现层是该平台关键的对外服务层，所有想访问平台

的用户都必须通过表现层发出访问、登录请求，执行登录操作；

业务层主要负责为整个平台提供业务逻辑，当用户通过表现层

进入统一用户管理服务平台后，经过身份认证即可获得平台列

表权限，进而实现各平台的单点登录以及数据同步等功能；管

理层主要负责对平台最底层数据进行处理，不仅可以对用户进

行添加、删除、修改等操作，而且可以维护各独立平台的逻辑

修改、删除等；数据层是该平台的最底层，主要负责存储平台

的一些核心数据，如用户信息、操作日志数据等，而且数据层

可以为整个平台提供数据服务 [2]。

2  统一用户管理服务平台的功能实现

2.1 统一身份认证模块

身份认证也可以称为用户身份鉴别，就是当用户访问统一

用户管理服务平台时，需要向平台提供自身身份证明，只有平

台确认身份真实后，才能让用户登录平台 [3]。一般情况下，我

国各平台与系统主要使用用户名和密码的认证方式，但是每次

用户使用这种认证方式登录平台时，需要多次输入口令与密码，

不仅不利于企业多平台的管理效率，而这种各平台都拥有单独

的资源库，会导致资源浪费。所以，本文引入单点登录技术（SSO）

来设计统一身份认证模块。SSO 就是用户在服务平台中只需进

行一次身份认证，即可实现各授权子平台的统一登录，不仅可

以提升企业平台管理效率，而且可以避免资源浪费。本文结合

统一用户管理服务平台的实际使用环境，设计如下图所示的基

于经纪人的单点登录模型。
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图 2 统一用户管理服务平台 SSO 模型图
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如图所示，在本文所设计的 SSO 模型中，经纪人会为平

台用户提供一个电子凭证，且拥有一个统一的数据库，在用户

登录平台时，会将数据统一存储至数据库中。那么，用户通过

SSO 登录平台的具体流程如下：首先用户通过远程登录服务器

进行单点登录，此时应用服务器会对用户凭据进行检查；如果

数据库中存在用户凭据，那么直接于单点登录数据库中进行检

索，检索成功后向用户呈现子平台。反之，如果数据库中不存

在用户凭据，服务器会重新定向至相应的登录表单，并要求用

户提供子平台凭据，检查无误后，存储至单点登录数据库中，

再向用户呈现子平台。在单点登录模块实施过程中，平台于数

据库中检索登录凭据的环节，相对于用户是透明的。

2.2 统一访问控制模块

访问控制模块是确保统一用户管理服务平台数据安全的关

键 [4]。在该平台中，由于每个子平台均是独立的个体，且每一

个平台的访问权限与其属性之间存在一定关联，所以本文针对

统一用户管理服务平台的实际情况，设计一种基于智能合约的

统一访问控制模型，主要由 PEP、AA、PAP、PDP 以及 PIP 这

几个重要部分构成。详细来说，就是当 PEP 收到用户的访问

请求之后，平台会调用 PIP 对相关属性信息进行查询，并建立

一个描述了主体、属性等内容的访问请求。此时，PEP 就会将

该请求封装成请求事务，验证其合法性之后，分别调用 PDP、

PAP 与 PIP 来获取属性信息，对访问请求进行判定，最后将判

定结果返回至 PEP。至此，实现统一用户的访问控制。那么在

本文所设计的统一访问控制模块中，主要采用智能合约作为代

理，在智能合约提供属性服务期间，因为企业子平台节点数量

较多，严重影响智能合约的使用效率，所以本文通过布隆过滤

器配合智能合约，为平台提供查询与判定服务。假设存在一个

集合 { }1 2, , , nX x x x= ··· ，且 i位二进制向量为 { }0 1 1, , , iE e e e −= ··· ，此

时将 E中所有位的初始值归零后，让 X中的 mx 满足下式则可得

到布隆过滤器：

                                     ( ) 1j mE h x㊣ ㊣ =㊣ ㊣ � （1）

式中， jh 表示相互独立的哈希函数 { }1 2, , , jH h h h= ··· 中元素。

由于在统一用户管理服务平台中需要进行访问控制的子平台数

量是不断增加的，所以本文通过布隆过滤器配合智能合约的模

式，来提升平台属性资源的查询效率，保障统一访问控制模块

的稳定运行。

2.3 数据同步模块

在本文所设计的统一用户管理服务平台中，数据同步模块

担负着整理子平台数据并同步至平台数据库中的重任，由于本

文设计平台是点对点的组网方式，因此采用时钟同步模式来设

计数据同步模块。针对平台时间的精密同步要求，本文引入了

精密时钟协议来解决平台数据同步的实时性问题 [5]。在精密时

钟协议中，每一个子平台节点以标记时间戳的形式进行高精度

的数据同步。由于本文设计统一用户管理服务平台使用的通信

网络传输速率较快，为避免交换机为数据同步带来一定的延时，

在进行数据同步时，需要综合考虑不同时钟之间的偏差 µ，以

及报文传输延时τ 。那么，基于时钟同步模式的数据同步过程

图 3。
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图 3 数据同步过程

在统一用户管理服务平台数据同步过程中，考虑到时钟的

对应关系，存在：

                                       1 2t tµ τ− = − � （2）

式中， 1t 、 2t 分别表示报文传输时间。在数据同步过程中，

时钟偏差 µ需要根据实际情况进行测算，而报文传输时延可以

根据下式所示的乒乓算法来获得：

                                          
1 2

2
t tτ +
= � （3）

由此可知，在本文所设计统一用户管理服务平台的数据同

步模块上，主要基于精密时钟协议来实现报文的同步传输，最

后将响应数据同步到平台数据库内。

3  平台测试

测试就是在平台运行过程中，检验其功能与性能是否满足

设计需求。本章主要针对统一用户管理服务平台的各个功能点

是否实现、平台 Bug 数量与缺陷率是否在可控范围内这两个层

面进行测试，首先将平台与数据库分别部署在两台操作系统一

致的服务器上，其硬件配置如表 1。

表 1 统一用户管理服务平台测试环境

配置 平台服务器 数据库服务器

用途 统一用户管理服务平台 Oracle数据库

操作系统 Win10 Win10

参数 CPU：i7、内存：16G CPU：i5、内存：8G

在此基础上，通过 IE浏览器访问本文设计的统一用户管理
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服务平台，按照表2所示的测试用例对平台功能进行进一步测试。

表 2 统一用户管理服务平台测试用例表

序
号
测试用
例描述

测试过程 预期结果
确认结果
（YES/NO）

1
用户
管理

选择用户 显示用户列表 YES

分别点击账号添加、修
改、删除按钮

显示添加/修改/删
除账号页面

YES

填写表单信息并保存 提示“保存成功” YES

输入用户信息查询
显示该用户信息/显
示“该用户不存在”

YES

2
流程
管理

点击进入流程管理页面 显示流程表单页面 YES

设置“添加步骤”信
息，包括步骤ID、名
称、操作人员等

显示“添加”后的
界面

YES

输入配置后的流程信息
进行查询

显示该流程信息 YES

3
权限
管理

进入权限管理界面，选
择权限分配选项

显示权限管理菜单
页面

YES

选择菜单资源，点击添
加/删除角色

显示添加后/删除
后的页面

YES

选择角色名称，进行角
色分配

返回角色列表 YES

在本次测试过程中，为确保平台测试结果具有可信性，本

文针对每个功能模块分别进行了多次重复测试。如表中结果所

示，本文设计的统一用户管理服务平台的各个功能模块具有完

整性与联通性，可以满足企业实际业务需求。然后本文将在虚

拟机中搭建一个模拟测试环境，采用 LoadRunner 工具来测试

统一用户管理服务平台运行性能，测试结果如图 4。
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图 4 统一用户管理服务平台性能测试结果

从图中测试结果可以看出，随着平台并发用户数量的不

断增加，平台响应时间缩短，每秒吞吐量也相应提升，但是

当 600 个用户同时在线操作时，平台响应时间开始呈现较为

稳定的状态，且吞吐量骤降至零点，且持续保持吞吐为 0 的

状态，说明此时平台处理事务的错误率不再增加。由此可以

说明，本文设计的统一用户管理服务平台整体性能表现良好，

可以在多用户、多并发的情况下稳定运行，满足预期设计

需求。

4  结语

综上所述，本文设计并实现了基于 SSO 的统一用户管理服

务平台，在 B/S 架构的基础上，完成统一身份认证模块、统一

访问控制模块以及数据同步模块的研发，并通过测试结果，验

证了该平台在功能上与性能上基本可以满足设计需求。统一用

户管理服务平台可以将企业不同应用服务平台的账号资源数据

进行整合与同步，从而解决企业账号分散的难题。该平台操作

页面简单易懂，不仅便于管理员对企业各用户信息进行运维管

理，而且可以有效提升账号信息全生命周期的管理效率。
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